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الميتافيرس يقوم على فكرة وجود عالم رقمي مشترك في السحابة تم إنشاؤه 

  طرق الدخول إلى عالم الميتافيرس   -2

تف االه مثلإلى أجهزة سيحتاج المستخدم  فإنإلى عالم الميتافيرس   للدخول 

من الكمبيوتر الشخصي و ور المحمول أكمبيوتأو ال تبىلمكلكبيوتر ااالذكي أو 

وهذا  ،مكن أن تكون سطح مكتب أو منصة تطبيقاتينقطة دخول والتي خلال 

وباستخدام نظارة الواقع ، هو أسهل طريقة للدخول إلى عالم الميتافيرس 

حيث يمكن ،   smart glassesالافتراضي والواقع المعزز أو النظارات الذكية 

بها فعلياً  الشعورشياء وي أدق صورة ولمس الأيتافيرس فتقنية المتجربة 

التواصل يتم و، والتفاعل مع مستخدمين الميتافيرس الآخرين في الوقت الفعلي 

لمستخدم حين يرتدي جهاز عرض او، الاجتماعي كما نفعل في العالم الحقيقي 

اضي ترعالم اف، ليتعايش مع مثبت على الرأس علي عينيه ويترك العالم الحالي 

، والذي يضم الآلاف والملايين من الأشخاص المتصلين ببعضهم البعض جديد 
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أو  السينما والمسرحيمكنه التحدث معهم والذهاب إلي ، ف هصدقائأبما في ذلك 

 وشراء منزل ، وممارسة الألعاب والمزيد . الجبال ،ة وتسلق يحفلة موسيق

ل في العوالم التجون ن مكيتموبالتالي من يستطيع شراء هذه النظارات س

 ة الافتراضية "الأفاتار" .تالافتراضية باستعمال شخصي

 عالم الميتافيرس فى دخول الالأشخاص المصرح لهم   -3

من خلال أحد المنصات  دخول العالم الافتراضي طبيعى يمكن لأي شخص 

أو نظارات  VRختارها وسماعة رأس يالحصول على الواجهة التي  وذلك بعد

AR كن لأي شخص الوصول إليها بغض النظر عن جنسه ي ، ويمذكهاتف و أ

 أو دينه أو ثقافته وما إلى ذلك .

وعة من مأنه محاط بمج سيجدإلى عالم الميتافيرس  الشخصوبمجرد أن يدخل 

 بداية . أوالمجتمعات الافتراضية التي لا يكون لها نهاية 

يث يوجد ل بها حامالتع دميمكن للمستخويحتوي الميتافيرس على عملات مشفرة 

تساوي مبالغ مختلفة وكما هو الحال  هىلكل عالم افتراضي عملاته الخاصة و

العملات المشفرة فإن قيمة الرموز المميزة في العوالم الافتراضية كافة مع 

 عرضه لأن ترتفع وتنخفض .

ً يعتبر الميتافيرس  أن:  خلاصة القولو ً يمكن لأي شخص الدخول  عالما رقميا

 . والخروج منه في أي وقت يه أقاء فلبوا ليه إ

4-  

انشاء الصور الرمزية واستخدام البيانات التي  يعتبر الميتافيرس عالم  في 

يعد ، إذ مشكلات حماية البيانات  منتم انشاؤها عند استخدام الميتافيرس 
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خاطر الجسيمة للأمن ية من المهوسرقة الوأاساءة استخدام الصور الرمزية 

 السيبراني التي يجب معالجتها في الميتافيرس .

 تحدث أضرارولكن هل يمكن أن تكون هناك أنشطة في العالم الافتراضي 

 ة ؟عيوجنائية في الحياة الواقأبما يكفي لتبرير عقوبات مدنية 

 اةفي الحيبشكل عام ، إذا أدى حادث في العالم الافتراضي إلى ضرر  

على سبيل و ، ياة الواقعيةفقد تكون هناك عواقب قانونية في الح الواقعية

من إذ  المثال يمكن للمستخدمين ارتكاب القذف والسب أو الاتفاق الجنائي 

الممكن أن يرتكب المستخدم ضرراً متعمداً ببساطة عن طريق الكشف عن 

 إلى تدخل اجلتي تحتومن هذه المسائل ا ، الهوية الحقيقية لمستخدم آخر

قانون العقوبات والقانون المدني  –سواء بالإصدار أو التعديل  –تشريعي 

وقانون الاثبات ، إلا أننا سوف نقصر البحث على بعض القوانين الخاصة 

التي تكون في الغالب مرتبطة بالمعاملات داخل الميتافيرس ومنها قانون 

حماية البيانات نون اقو تجاريةوخاصة العلامات ال الملكية الفكريةحماية 

 .الأمن السيبراني وأيضاَ والخصوصية 
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 الفصل الإول

 فى عالم الميتافيرس والعلامات التجاريةالفكرية  حقوق الملكية حماية
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 189التنظيم القانونى لتقنية الميتافيرس،مرجع سابق ص، وح إبراهيم د.خالد ممد )
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 2002لسنة  82 ممن قانون حماية حقوق الملكية الفكرية المصرى  رق 63المادة  الفقرة الثانية من  ) 
13

خلال  الجوانب المتصلة بالتجارة من حقوق الملكية الفكرية، وقد تشكلت نواة هذه الإتفاقية بناء على إقتراح هى إتفاقيةتفاقية التربس إ ) 

ورجواى ) أوقد تحول هذا الإقتراح خلال جولة  1974الجولة السابعة للمفاوضات التجارية التى عقدت تحت مظلة الجات وهى جولة طوكبو 

( إلى إصرارعلى وضع إتفاقية تغطى  تجارة السلع الزائفة ، واعتماد معايير تشكل الحد الأدنى من الحماية لحقوق الملكية 1993، 1986

د. حسام الدين عبد الغنى الصغير، أسس ومبادئ  فى ذلك  انظرحول إتفاقية التربس  الفكرية مما أدى إلى بزوغ إتفاقية التربس، للمزيد 

 ومابعدها 4ص 1999، 1لكية الفكرية" التربس" دار النهضة العربية،القاهرة طصلة بالتجارة من حقوق المتفاقية الجوانب المتإ
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 30، ص قالمرجع الساب ) 
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 المصرى بشأن مكافحة جرائم تقنية المعلومات  2018لسنة  175من القانون رقم  لأولىالمادة ا ) 
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 182د. خالد ممدوح إبراهيم ، التنظيم القانونى لتقنية الميتافيرس، مرجع سابق ، ص ) 
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مع انتشار معاملات التجارة الإلكترونية ارتفعت الهجمات والجرائم       

اليوم أكثر خطورة من اي   أصبح مشهد التهديدات السيبرانية و المعلوماتية 

  الإلكترونية ن وقراصنة الفضاءيالمهاجم أنوقت مضى ويرجع ذلك إلى 

أساليب متقدمة تشمل الذكاء الاصطناعي ، يستخدمون الميتافيرس  ومنصات

والتعلم الآلي في ارتكاب الجرائم الافتراضية .
19
 

من أجل مواجهة ورة اتخاذ تدابير قوية للأمن السيبراني رض  مما يتطلب

 أن تكون حماية  وجوبالتدابير الأمنية  هذهالهجوم الرقمي ، ومن أهم هذا 

عند تصميم منصات هى أول الإهتمامات للمستخدمين  الهوية الافتراضية

رقمية مثل الجهزة الأحتوي على الكثير من البرامج وتسها كون، الميتافيرس 

النظارات الذكية وسماعات الرأس الخاصة بالواقع الافتراضي السيبراني في 

 الميتافيرس .

 أولاً : أهمية الأمن السيبراني  

يتعلق بالأمن السيبراني من اهمها ما يتعلق  من القضايا فيما يد عدالهناك 

هجوم يمكن أن يؤثر على أى بكيفية حماية شركات الميتافيرس لنفسها من 

 الكمية الكبيرة من البيانات  يرجع إلىأنظمة المعلومات .وذلك  وأالبيانات 
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 يتم جمعها ومعالجتها في الفضاء الرقمي بمعرفة شركاتسالتي والمعلومات 

 ها الحساسة وطبيعة التكنولوجيا الأساسيةعتطبي بسببوأيضاً   ،الميتافيرس 

مثل أنظمة الدفع غير الملموسة المتكاملة للمعاملات الافتراضية فإنها  لها،

 منع الهجمات الإلكترونية .من أجل  تتطلب تدابير تنظيمية وتقنية محددة 

قات البيانات ومن مخاطر خرتزيد حتماً  و تدابير أمان البيانات غير الكافية 

اساءة استخدام الصورة الرمزية  ، هىاحدي أخطر عواقبها  تعتبروالتي 

كذلك للمهاجمين الضارين  ، كما يمكن  وسرقة الهوية أأفاتار" "للمستخدم 

الوصول إلى  جعل يمكنهم، أو الوصول إلى الاصول الرقمية للمستخدمين 

عن طريق تشفير  -ية دفى حالة هجوم طلب الف –رقمية مستحيلاً لالأصول ا

مفاتيح الوصول وبالتالي لايستطيع المستخدم الوصول إلى أمواله وأصوله 

الرقمية .
20
 

تكوين اعدادات الأمان الأساسية بشكل  الضرورىمن امن أجل منع ذلك فو

تثقيف المستخدمين بما في ذلك على وجه الخصوص كذلك الفيام بصحيح و

يجب فرض ، والميتافيرس  عالم ة فييلهندسة الاجتماعامساعدتهم على منع 

ة المعقدة من الشركات لتدابير الأمن السيبراني على جميع مستويات السلس

 تشغيل الميتافيرس وتدقيقها على أساس متكرر . عملية المشاركة في

من  -لى الأقل ع –يجب أن تلتزم منصات الميتافيرس بالحد الأدنى كما 

نظام تصنيف  يتم اللجوء إلىوقد  . رانيبيمن السلأمعايير البنية التحتية ل

 ،ستخدام نظام أساسي معين با قيامهم  الرجوع إليه قبل مستخدمينيمكن لل

يمكن المستخدمين من اتخاذ قرارات مستنيرة بشأن تقنيتهم ، علاوة  والذى قد

كما  ، أن تكون منصات الميتافيرس آمنة حسب التصميم لزمي فإنهعلى ذلك 
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للأمن  معين المنصات الناشئة معيار ذهبي منحا الإلتزام ذهيمكن أن يتضمن 

.ه فى جذب المستخدمينيمكنها التباهي ب،السيبراني 
21
 

 ثانياً : التحديات الأمنية الموجودة في الميتافيرس 

كذلك تشكل التهديدات السيبرانية مصدر قلق شديد لمنصات الميتافيرس و

ً  المستخدمين ثير من البيانات كجود الو مع ، خاصة ءاعلى حد سو أيضا

احتمال  مما يرجح بل ربما يؤكدالهامة التي يتم انشاؤها بشكل متكرر 

محتمل أن تهدد الأمن الت التي من دياونتناول أهم المخاوف والتح، الهجوم

 .فيما يلىلميتافيرس فى االسيبراني 

 انتحال وسرقة هوية المستخدم : ( )أ

استخدام الصور الرمزية الرقمية التي  ةطسللتعامل بواتم تصميم الميتافيرس 

إلى وستكون هذه الصورة الرمزية فريدة وأمنة  ، ينشئها كل مستخدم لنفسه

باستخدام معلومات  االحقيقي الذي يمثله نسانمما سيسمح للإ حد ما ،

لقيام بالتنقل والسفر أو التعريف الشخصية و غيرها من المعلومات الحساسة ل

 وحتى الرعاية الصحية . ءاالشر اتجراء عمليإ

من خلال الصورة الرمزية يمكن للمستخدم التفاعل مع الآخرين في  وأيضا

 بما في ذلك العمل مع الزملاء في مكتب افتراضي .، الفضاء الرقمي 

الصورة الرمزية هي في الأساس  كونهناك ما يدعو للقلق نظراً ل إلا أن 

 لخاصة غير المتصلة بالإنترنتا علومات المستخدممفتاح الهيكل الرئيسي لم

ت حساباال أومعلومات تحديد الهوية الشخصية الخاصة   سواء أكانت ، 

إذا تمكن أحد المتطفلين من الوصول إلى الصورة الرمزية الخاصة ، فالمالية 

 فيمكنه نقل سرقة الهوية إلى مستوى غير مسبوق . بالمستخدم
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يمكن ، كما ي الميتافيرسمدانتحال هويات مستخ من الممكنولذلك فإنه 

 هم الرمزية . رعلى صوأيضا تهم والاستيلاء ااختراق حساب

 كمستخدم فىتعامل معه تم الالتحدي الشائع هو أن هوية الشخص الذي يإن 

 دائماً سوف تكون موضع شك . رس فيالميتا

شراً  شدأن تأخذ منعطفاً آخر ، وربما أ يمكن وسرقة الهوية في الميتافيرس

الرمزية فقد ينخرط في  ة المستخدممن السيطرة على صور لمتسللن اكمإذا ت

 للخطر . هوقد تعرض سلامت هوسمعت هسلوكيات يمكن أن تدمر علاقت

المظهر مما يعني أن الاجتماعات أن تغير   لصور الرمزيةلويمكن 

عرضة للتجسس ى ربما تصبح والتفاعلات الاخرأ والمحادثات الشخصية 

 لأطراف المتضررة .ا والتطفل دون علم

"  deepfakeالتزيييف العميق "الهوية باسم  ختلاسويسمى هذا النوع من ا

.الفضاء الرقمي كشخص آخر داخلحيث يمثل مجرموا الانترنت أنفسهم 
22
 

 للهوية عبر تتقنية منشئةاطلاق العديد من الشركات المن  بالرغمو       

ر موثوقة للتأكد من صحة هوية ييمعاثمة  البلوكتشين إلا أنه لم يتم تنفيذ 

أمام مجموعة كبيرة من على مصراعيه يفتح الباب قد  المستخدم مما 

 .لاقية المحتملةخالسلوكيات الاحتيالية وغير الأ

 والخصوصية : ات اختراق البيان ( )ب

الميتافيرس عالم ت المقلقة للأمن السيبراني المحتملة في يداتهدلمن  أكثر ا

لبيوميترية ، حيث يقدم المستخدم هذه البيانات البيومترية ا خطر القرصنةهو 

الميتافيرس ولا يمتلك المسنخدمون  اتكشرط للسماح له بالدخول إلى منص

 مستوى البيانات التي يقدمونها . معلومات عنعادة أي 
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من أن يتمكن المتسللون من  يتخوفون خبراء الأمن السيبراني فإنولذلك 

الوصول من مكنهم تالتي وات الحيوية البيومترية ساالوصول إلى هذه القي

 ً الوصول إلى المعلومات الخاصة حول  إلى الحسابات الحساسة ، و أيضا

 الأداء البدني والحالة الطبية للمستخدم النهائي .

شكل  من أشكال  أىيثور التساؤل في حالة حدوث احتيال أو مضايقة أو قد و

قع الافتراضي للميتافيرس للمساءلة اويخضع مالك بيئة السفهل  الاساءة 

 .؟القانونية 

لممارسات جمع  ، نظراً للتاريخ سيء السمعة آخروهذا مصدر قلق خاص 

إذا  ،على سبيل المثال ، فكيانات مثل الفيسبوك جانب البيانات الناشئة من 

ل إلى البيانات الحيوية وامكانية الوص  metaكانت لدي منصات  الفيسوك 

البيانات  أو هذه  ة بمستخدميها  فقد يتم اختراق ارشيف صاالضخمة الخ

 بيعها دون موافقة المستخدم النهائي .

فإن السؤال الذي يطرح نفسه ، كيف سيتم تطبيق قانون حماية  بعد بيان ماسبق،و

وما هو قانون الدولة ؟  للحدود  ةمنصات الميتافيرس العابر علىالبيانات والخصوصية 

الفضاء الرقمي للميتافيرس وكان محيط ا حدثت معاملة أو تفاعل فقط في ذإ الواجب التطبيق

بيانات فيه ؟ هل سيحتاج المشرعون إلى الالوحيد الذي تم تخزين المحيط هو المكان هذا ا

 اصةتعديل القوانين لمراعاة التطبيق في الميتافيرس؟ هل سيحتاجون إلى انشاء قوانين خ

 ؟ وتتناسب مع طبيعتهرس يفجديدة تماماً تركز على الميتا

 الأسئلة  مع نمو الميتافيرس وانتشاره .طرح مثل هذه  ستمر يوالواقع أنه سوف       
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